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Cyberbezpieczna Gmina Piaseczno

Dnia 4 czerwca 2024 r. gmina Piaseczno podpisata umowe o powierzenie grantu na zadanie pn.
»Cyberbezpieczna Gmina Piaseczno” w ramach Programu: Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet: Il Zaawansowane ustugi cyfrowe, Dziatanie: 2.2 Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

Projekt pn. Cyberbezpieczna Gmina Piaseczno ma na celu wzmocnienie poziomu cyberbezpieczenstwa Gminy
Piaseczno poprzez zakup innowacyjnych rozwigzan do ochrony systeméw i zasobédw samorzadowych. Zakres
rzeczowy w ramach przedmiotowego projektu obejmuje trzy obszary:

1. Obszar organizacyjny: ustugi wsparcia w_przygotowaniu i realizacji projektu, realizowane przez
zewnetrznych ekspertdw w zakresie cyberbezpieczenstwa:
a) Przeprowadzenie wstepnych oraz koncowych ankiet stanu cyberbezpieczenstwa
b) Przeprowadzenie koncowych ankiet dojrzatosci cyberbezpieczeristwa przez wykwalifikowanych
audytorow.
c) Przeprowadzenie audytu Systemu Zarzgdzania Bezpieczenstwem Informacji
d) Opracowanie wdrozenie, przeglad aktualizacja dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji — SZBI
e) Procedury do analizy Ryzyk
f) Zakup ustug doradczych zwigzanych z przygotowaniem opiséw przedmiotu zamdwienia na dostawe
specjalistycznego sprzetu i oprogramowania
2. Obszar techniczny: Zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania z zakresu
cyberbezpieczenstwa:
a) Serwer do wykonywania kopii zapasowych mechanizmem deduplikacji
b) Zarzadzalne urzadzenia sieciowe spinajgce rdzenie sieci wszystkich budynkow UMP
c) Zarzadzalne urzadzenia sieciowe do obstugi wew.
d) Ustuga aplikacji w chmurze obliczeniowej typu SaaS stuzgcej do dystrybucji, aktualizacji i wdrozenia
dokumentacji cyberbezpizeczeristwa i analizy ryzyk na okres 2 lat
e) Ustuga w chmurze obliczeniowej typu SaaS dotyczaca bezpieczenstwa sieciowego SOC -Centrum
Cyberbezpieczeristwa
3. Obszar kompetencyjny: Organizacja i przeprowadzanie szkolen dedykowanych dla pracownikéw JST
a) Szkolenie budujgce swiadomos¢ cyberzagrozen i sposobdw ochrony dla pracownikéw JST potaczone z
ankietg potwierdzajacg nabyte kompetencje
b) Szkolenie z zakresu cyberbezpieczenstwa dla przedstawicieli kadry zarzadzajacej JST
c) Szkolenie specjalistyczne dla kadry IT w zakresie stosowanych srodkdw bezpieczenstwa w ramach
projektu grantowego
d) Szkolenie weryfikujgce Swiadomos¢ zagrozen i reakcji personelu

Wartos$¢ catego projektu: 999 867,00 zt
Dotacja: 690 965,00 zt (85% - UE-74,80%; BP-10,20%)

Okres realizacji zadania: 24 miesigce od podpisania umowy o powierzenie grantu.
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Program: Fundusze Europejskie na Rozwdj Cyfrowy (FERC)

Priorytet: Il Zaawansowane ustugi cyfrowe

Dziatanie: 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa

Numer naboru: FERC.02.02-CS.01-001/23

Numer umowy: FERC.02.02-CS.01-001/23/1930/ FERC.02.02-CS.01-001/23/2024
Data podpisania umowy o powierzenie grantu: 04.06.2024 r.

Nazwa Funduszu: Europejski Fundusz Rozwoju Regionalnego (EFRR)

Tytut projektu: Cyberbezpieczna Gmina Piaseczno

Cel gtéwny projektu pn. ,,Cyberbezpieczna Gmina Piaseczno” jak i zadania okreslone w projekcie sg
zgodne z wieloma gtéwnymi celami Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027, dziatanie 2.2,
w tym m.in.: - zapewnienie cyberbezpieczenstwa - rozwdj gospodarki opartej na danych wykorzystujgcej
najnowsze technologie cyfrowe - wsparcie rozwoju zaawansowanych kompetencji cyfrowych

W ramach celu gtownego Cyberbezpieczna Gmina Piaseczno zrealizowane bedg nastepujace cele
szczegotowe:

1. Znaczne zwiekszenie poziomu cyberbezpieczernstwa Gminy Piaseczno poprzez skuteczne zarzadzanie
ryzykiem i wdrozenie SZBI (Cel realizuje Obszar kompetencyjny: pkt 2; Obszar techniczny: pkt.4; Obszar
organizacyjny: pkt.4-5)

2. Zapewnienie ciggtosci dziatania systemoéw informatycznych Gminy Piaseczno oraz lepszej ochrony
informacji poprzez inwestycje w infrastrukture (Cel realizuje obszar techniczny: pkt.1-3)

3. Skuteczne monitorowanie incydentéw oraz eliminacja podatnosci na potencjalne zagrozenia poprzez
regularne audyty (Cel realizuje obszar techniczny: pkt.4-5)

4.Podniesienie kompetencji cyfrowych kadry Gminy Piaseczno poprzez przeprowadzenie dedykowanych
szkolen (Cel realizuje Obszar kompetencyjny: pkt. 1-4)

Dzieki osiggnieciu zaplanowanych celéw, osiggniete zostang nastepujace efekty Cyberbezpieczna
Gmina Piaseczno:

1. spadek liczby incydentéw zwigzanych z bezpieczenstwem

2. zwiekszenie bezpieczenstwa infrastruktury

3. wyzszy poziom Swiadomosci i wiedzy pracownikdw samorzgdowych w zakresie cyberbezpieczenstwa
4. zapewnienie zgodnosci z obowigzujgcymi przepisami i normami bezpieczenstwa

5. zapewnienie ciggtosci Swiadczenia ustug samorzgdowych dla mieszkaincow
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Wskazniki projektu:

4. Obszar organizacyjny: ustugi wsparcia w_przygotowaniu i realizacji projektu, realizowane przez
zewnetrznych ekspertdw w zakresie cyberbezpieczenstwa:
g) Przeprowadzenie wstepnych oraz koncowych ankiet stanu cyberbezpieczenstwa — liczba jednostek —
1.
h) Przeprowadzenie koncowych ankiet dojrzatosci cyberbezpieczenstwa przez wykwalifikowanych
audytordéw - liczba jednostek — 1.
i) Przeprowadzenie audytu Systemu Zarzgdzania Bezpieczenstwem Informacji - liczba jednostek — 1.
j) Opracowanie wdrozenie, przeglad aktualizacja dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji — SZBI - liczba jednostek — 1.
k) Procedury do analizy Ryzyk- liczba jednostek — 1.
[) Zakup ustug doradczych zwigzanych z przygotowaniem opiséw przedmiotu zamdwienia na dostawe
specjalistycznego sprzetu i oprogramowania- liczba jednostek — 1.
5. Obszar techniczny: Zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania z zakresu
cyberbezpieczenstwa:
a) Serwer do wykonywania kopii zapasowych mechanizmem deduplikacji - liczba jednostek — 1.
b) Zarzadzalne urzadzenia sieciowe spinajgce rdzenie sieci wszystkich budynkéw UMP- liczba jednostek
-6.
c) Zarzadzalne urzadzenia sieciowe do obstugi wew. - liczba jednostek — 2.
d) Ustuga aplikacji w chmurze obliczeniowej typu SaaS stuzgcej do dystrybucji, aktualizacji i wdrozenia
dokumentacji cyberbezpizeczenstwa i analizy ryzyk na okres 2 lat - liczba jednostek — 1.
e) Ustuga w chmurze obliczeniowej typu SaaS dotyczaca bezpieczenstwa sieciowego SOC -Centrum
Cyberbezpieczenstwa - liczba jednostek — 24.
6. Obszar kompetencyjny: Organizacja i przeprowadzanie szkolen dedykowanych dla pracownikéw JST
a) Szkolenie budujgce swiadomos¢ cyberzagrozen i sposobow ochrony dla pracownikéw JST potgczone z
ankietg potwierdzajgcg nabyte kompetencje - liczba jednostek — 1.
b) Szkolenie z zakresu cyberbezpieczeristwa dla przedstawicieli kadry zarzagdzajacej JST - liczba jednostek
-1.
c) Szkolenie specjalistyczne dla kadry IT w zakresie stosowanych srodkédw bezpieczeristwa w ramach
projektu grantowego - liczba jednostek - 3.
d) Szkolenie weryfikujgce swiadomos¢ zagrozen i reakcji personelu - liczba jednostek — 2.
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